TCP in pratica




I'esperimento
ricevitore veloce e rete lenta
due calcolatori:
 taurasi 193.204.161.164
— macchina dell’Universita di Roma Tre (italia)

* loki 128.148.38.50
— macchina presso la Brown University (USA)

3 ¥
77— /— N\

128.148.38.50 193.204.161.164




I'esperimento

su taurasi un web server attende una
connessione (port 80)

loki chiede al web server una file di circa 70
Kbyte, tramite HTTP (il protocollo HTTP
viaggia dentro TCP)

siamo interessati ad osservare i pacchetti
TCP e come si comportano le due macchine
durante il download e a capire slow start

| pacchetti sono stati “sniffati” da taurasi




:__ Sniffer - Local, Ethernet [Line speed at 10 Mbps] - [b1.cap : 1/116 Ethernet frames]
TN Fie Montor Captwe Disply Jook Dalabase Window Help ==l

TN = = e s e S T NS e
T:l:l [l om (19 (416 B4

/1 16 i LEH=0 WIN=64240 60 0:00.00.000
0|z TCP. D-Gl0lk S-80 SUH ACK-3742538861 SEQ-23857|58 [0.00.00.000
3 TCE. D=0 S-5101¢ ACK-2385755115 WIN-64240 §0 |0.00.00.182
S Tl L COTt-olnlD GET TILDIZZOn IS N DLoDD O1107 1 T6q 0. 00 001
Os TCP. D=5101% S-30 ACK-3742538971 WIN-3212054 |0.00.00.182
6 HTTP: R Port=51016 HTHL Data 1514 |0:00:00.191
O 7 HTTP: R Port=51016 Graphics Data 1514 |0:00:00.191
O TCP: D-80 S-5101¢ ACK-2385760579 WIN-64240 60 [0.00.00.364
k! HTTP: R Port=51016 Graphics Data 1514 |0:00:00.365
0|10 HTTF. R Fort-5101¢ Graphics Data 1514 (0,00 00. 365
0|11 [TcP. D-80 S-51016 ACK-2385762039 WIN-64240 §0  [0.00.00.417
|12 HTTP: R Port=51016 Graphics Data 1514 |0:00:00.417
Of13 HTTF. R Fort-5101¢ Graphics Data 1514 0,00, 00. 417
)14 TCP: D=80 S=5101¢6 ACK=2385764959 WIH=64240 60 0:00:00.528
0|15 HTTE: R Fort=51016 Graphics Data 1514 (0.00 00 528
0|16 HITE. R Fort-51016 Graphics Data 1514 (0,00 00.528
|17 HTTP: R Port=51016 Graphics Data 1514 |0:00:00.528
0|18 [TCE. D-80 S-51016 ACK-2385767679 WIN-64240 §0 [0.00.00.610
0|19 HITE: R Port=51016 Graphics Data 1514 (0:00:00.610
|20 HTTP: R Port=51016 Graphics Data 1514 |0:00:00.610
0|21 HTTF. R Fort-5101¢ Graphics Data 1514 (0,00, 00.610
|22 TCP: D=80 S=5101¢6 ACK=2385770799 WIH=64240 60 0:00:00.688
EI 23 HTTF. R Fort-5101¢ Grlaphics Data 1514 0,00 oo.sSjlj
4 »
i e — TCF header ——— . =l
B TCP
B . web server su taurasi
-4 TCP: Destination port = 80 TWWH-HTTF} i . H
TBIcr. esvint cedvonce musber + 3712530060 inizio numerazione dei byte
M) TCP: Newt expected Seq number= 3742538861
By TCF. Data oifset = 24 bytes . N
BT Flags - 02 primo pacchetto &€ un syn
By TCP 0. .... = {Fo urgent pointer)
-~ TCP n = (No acknowledgnen
-~ TCP il = (No push) . .
-B 1o 0. = (o v lunghezza del buffer TCP di loki
B TP . ..1. = S¥N§
B TCP . ...0 = (Fo FIN)
By TCE. Vindow = £4240
TCP: Checksun - {FE6 (correct) H i
i H negoziazione della lunghezza del
- TCP: Options follow
- TCP: Maximum segnent size = 1460 Segmento |
B TCP =
T Expert h Decods  Matrix i Host Table \ Protocol Dist. h Statistics /.
For Help, press F1 =1 s b £l

Osserivamo il primo pacchetto da loki a taurasi. Fa parte di un three-way-
handshake. Loki avvia la connessione mandando un SYN (vedi il campo Flags
del pacchetto 1). Il campo destination port ¢ 80 (port standard per i web
server), tale port ¢ su taurasi. La source port ¢ ininfluente e viene scelta
arbitrariamente tra quelle libere di loki.

Nelle implementazioni di TCP la numerazione ¢ sui byte e non sui pacchetti. Il
campo Initial sequence number inizializza la sequenza di numerazione per il
flusso di byte da loki a taurasi. Anche gli ACK (da taurasi a loki) saranno
espressi in base a questa numerazione.

Il campo Next expected Seq number indica il numero del prossimo byte che
verra comunicato (questo campo non ¢ presente nei segmenti TCP, viene
calcolato dallo sniffer in base alla lunghezza del pacchetto). Nota come il SYN
conta come un byte di dati.

Il campo data offset esprime la lunghezza dell’header TCP che stiamo
esaminando.

Il campo window esprime quanto spazio rimane nel buffer di loki. In realta il
buffer in questo momento il buffer ¢ vuoto (nessun dato ricevuto da loki), quindi
tale numero indica I’ampiezza del buffer.

Il primo pacchetto ha una opzione: Maximum segment size che indica che loki
desidera segmenti lunghi al piu 1460 bytes.



C= Sniffer - Local, Ethemet [Line speed at 10 Mbps) - [b1.cap - 2/116 Ethemet frames]
FE Fila Monitor Capture Display Tools Datsbass ‘window Help == x|
= N T e T S e
No. | From [126.148.38.50] [ From [193.204.161.164] [Len  [Fiek Time -
H 1 TCE: [=80 S=51016 YN SEQ-3742538860 LEN=0 UIN=64240 £0 (000,00
2 TC i 56 (0-00-00
0|z TCP: D=80 S=51016 ACK=2385759119 WiH=64240 60 [0:00:00.182
0|+ HTTF. C Port=5101¢ GET ~fEpizzonia tnp pippo HTTEAL. 164 [0:00.00.182 —
d|s TCE: D-51016 S-80 ACK-3742539571 WIN-32120|54 |0.00.00.182
ml HTTE: R Port=51016 HTHL Data 1514 (0:00:00.191
mlk HTTP: R Port=51016 Graphics Data 1514 (0:00:00.191
O|s TCP: D=80 5=5101¢6 ACHE238E760579 UIN=64240 60 [0:00:00. 364
O|s HTTE: R Port-5101¢ Grophics Data 1514 (0:00.00. 365
O|1c HTTE: R Port-5101¢ Grophics Data 1514 (0:00.00. 365
0|11 |TcP: D=80 5=51016 ackfF2385762039 VIN=64240 60 [0:00:00.417
0|1z HTTE: R Port=51016 Graphics Data 1514 (0:00:00 417
0|13 HTTE: R Port=5101¢ Graphics Data 1514 (0:00.00. 417
0|14 |TCP: D-80 S-51016 ACKF238E764559 TIN-64240 £0  [0:00.00.528
0|1s HITE: R Port-5101f Grophics Data 1514 (0:00,00.528
0|16 HTTE: R Port=51016 Graphics Data 1514 (0:00:00 528
0|17 HTTP: R Port=51016 Graphics Data 1514 (0:00:00.528
0|18 |TCP: D-80 S-51016 ACK]2385767879 WIN-64240 §0 [0:00.00.610
O|1s HTTE: R Port-5101¢ Grophics Data 1514 (0:00.00.610
0|20 HTTE: R Port=5101f Graphics Data 1514 (0:00:00.610
0|21 HTTP: R Port=51016 Graphics Data 1514 (0:00:00 610
0|22 |TCP: D=80 S=5101¢ ACK=P3BETT0799 UIN=64240 £0 [0:00:00. 688
EI 23 HTTE: R Port-5101¢ Grlaphi:s Data 1514 (0:00;00,688 =
4 »
Y

-8 TCP: ———— TCP hesder ———— B

By TCF:

B TCE: Source port - 80 (WW-HTTE)

) TCP: Destination port 51016 i

B TCE. Initial sequence number \ 2385759118 riscontro del SYN precedente

) TCE. Wemt espected Seq number= 2385759119

B TCF: Acknowledgment nunber = 3742538861

) TCP: Data offset = 24 bytes

By TCP: Flags =12

-y TCP: 0 = (Ho urgent poin Y

Bree QRPN ey questo pacchetto € un ACK

-y TCP: i = (Fo push)

-y TCP: . 0., = (Ho reset)

8 TCP: . .1, = S¥H

- TCP: 0 = (Ho FIN)

&) TCP: Vindow = 32120 . .

B ceesken - 7388 (cerxeat) negoziazione della lunghezza del

B TCP: Options follow o

& TCP: Mazimun segment size = 1460 Segmento |
-\Expert Decode ,‘ Mlatrizc )\ Host Tahle )\ Protocol Dist. )\ Statistics /
For Help, press F1 =1 du =

Il secondo pacchetto SYN+ACK comunica a loki 1’inizio della sequenza per i
byte trasmessi da taurasi.

In questo pacchetto viene riscontrato il SYN precedente, infatti il bit di ACK ¢ a
1, quindi il campo ACK ¢ valido, infatti lo sniffer fa vedere un campo
acknoledgment number il cui numero ¢ uguale a quello del campo next
expected seq number nel pacchetto 1. Da questo loki capisce che il pacchetto 1
¢ stato ricevuto correttamente.

Notare come taurasi annuncia una finestra di controllo di flusso pari a 32120,
mentre loki aveva annunciato una finestra di 64240 (loki ¢ una sun ultra 2
mentre taurasi € una macchina linux).

Per comodita lo sniffer fa vedere nella lista dei pacchetti il contenuto del campo
acknoledgment number. Facilmente possiamo vedere che questo pacchetto ¢
riscontrato dal successivo pacchetto numero 3.

La procedura di apertura della connessione finisce con il pacchetto 3.



Sniffer - Local, Ethernet speed at 10 Mbps) - [b1.cap : 4/116 Ethemet frames]

FEile Monitor Capture Display Jools Database 'window Help & x|
S A e S er—)
0. From [128.148.38.50] From [193.204.161.164] Len Rel Time -
TCF: D=80 S5=51016 SYN SEQ=3742538860 LEN=0 WIN=64240 B0 0:
TCP: D=51016 S=80 SYH ACK=3742538861 SEQ=23857|58 0:
TCE: D S=5101 ACK=23857591 ]
3 [i]

TCP: D=51016 S=80

1
ACK=3742538971 WIN=32120
HTTF. R Fort=51 1

HTHL Data

DD T L )

HTTE 016 Graphics Data

TCE: D=80 5=5101¢ ACK=23B5760579 WIN=64240
HTTE ort=51016 Graphics Data
Fort=51016 Graphics Data

TCP: D=80 5=51016 ACK=2385762039 WIN=64240

Fort=51016 Graphics Data
Port=51016 Graphics Data

5T 6 W

10
11
12 h:3
13 R
14 |TCP: D=80 S5=51016 ACK=2385764959 WIN=64240
15 HTTF: R Port=5101¢ Graphics Data
16 HTTP: R Port=51016 Graphics Data
17 HITF: R Port=5101¢ Graphics Data
18 |TCP: D=80 S=51016 ACK=2385767879
13 HTTF: R Port=5101¢ Graphics Data
20 HTTP: R Port=51016 Graphics Data
21 HITF: R Port=5101¢ Graphics Data
22 |TCP: D=80 S=51016 ACK=2385770799
23 HTTF: R Port=51016 Graphics Data
y |
EE: i e— TCP headsr ————
B e
) TCP: Source port = cinfe
) TCP: Destination port = 20/t WIW-HTTE)
) TCP: Sequence nunber = 372538861
B TCP: Hest expected Seq nunber= 3742538971
M) TCE: Acknowledgment nunber = 2385759119
45 TCP: Data offset = 20 bytes
45 TCP: Flags = 18
45 TCP 0 = (Ho urgent pointer)
45 TCP 1 = Acknowledgment
45 TCP 1 = Push
45 TCP 0 (Ho resst)
45 TCP 0 (Ho STH)
B e 0 = (Ho FIN)
8 TCP: Window = 64240
8 TCP: Checksun = B92D (correct)
) TCP: Ho TCF options
8 TCP: [110 Bytes of data]
B Tcr: =l
Decode A Matrix A Host Table A Protocal Dist. A Statistics
For Help, press F1 S s b ) [

11 pacchetto 4 contiene un la richiesta di un file. Il pacchetto 5 riscontra il del
pacchetto 4.

L’effettivo flusso di dati da taurasi a loki avviene a partire dal pacchetto 6.

Da ora in poi tutti i pacchetti da loki a taurasi conterranno dei dati (1514 bytes) e
tutt i pacchetti da taurasi a loki saranno degli ack (60 bytes).



slow start

6+ eventi visti da taurasi

finestra di congestione

9 +—7p segmenti spediti che non
3 sono stati ancora riscontrati

4 questi ack riscontrano due
5 2 segmenti ma la finestra viene
16 «— incrementata di 1

4 n «—— segmenti spediti (dati)

20 «—¢

n —» segmenti ricevuti (ack)

La numerazione nelle sessioni TCP ¢ basata sui byte, tuttavia, ¢ possibile
riportare tutti i ragionamenti ad una numerazione sui pacchetti, in questo caso
I’operazione ¢ particolarmente semplice poiché i segmenti hanno tutti la stessa
dimensione pari a MSS. Nella slide per semplicita utilizziamo una numerazione
in cui ’unita di conto ¢ il pacchetto.

I dati sono stati “intuiti” in base all’osservazione del traffico. La soglia per slow
start non ¢ nota.

TCP puo spedire pacchetti finché la finestra di congestione non ¢ satura. Quando
il pacchetto 6 parte da taurasi la finestra di congestione e’ pari a 2 e nessun
pacchetto mandato ¢ ancora senza riscontro, quindi taurasi manda due pacchetti
ed attende un ack.

Il pacchetto 8 ¢ I’ack per 6. L’arrivo di un ack fa incrementare la finestra di
congestione di una unita. Nota come la finestra di congestione viene
incrementata di 1 per ogni ack. Questo mi da una crescita esponenziale della
finestra.



fer - Local, Ethemet [Line speed at 10 Mbps) - [bl.cap : 304116 Ethemet frames]
File Monitor Captue Display Tools Databass Window Help e
28| 22| slslslEs@E 2] el @] o]l slbun] & b -
N [From [125.146.38.50] From [193.204.161.164] Len [Fel Time =]
O/ zs HITE: R Fort-51016 Graphics Data 1514 (0,00 00688
26 |TCP: D=80 5=51016 ACK=2385772259 WIN=64240 §0 [0:00:00.735
27 HTTE: R Port=51016 Graphics Data 1514 (0:00:00.735
28 HITE: R Fort-51016 Graphics Data 1514 (0.00.00.735
29 |TCP: D=80 5=51016 ACK=2385776639 WIN=64240 §0 |0:00:00.768
30 HTTE: R Fort-51016 Graphics Data 1514 0,00 00.768
31 HITE: R Graphics Data 1514 (0,00 00.768
3z HITE: R Graphics Data 1514 (0:00:00.768
33 HITE: R Fort-51016 Graphics Data 1514 (0.00.00.768
34 |TCP: D=80 5=51016 ACK=2385781019 WIN=64240 §0  |0:00:00.920
kI3 HTTE: R Fort=51016 Graphics Data 1514 (0:00:00.920
36 HITE: R Fort-51016 Graphics Data 1514 (0,00, 00.920
a7 HTTE: R Fort=51016 Graphics Data 1514 (0:00:00.920
kL HITE: R Fort-51016 Graphics Data 1514 (0.00.00.920
39 |TCP: D=80 S=51016 ACK=2385783939 UIN=64240 60 [0:00:01.023
40 HTTE: R Port=51016 Graphics Data 1514 (0:00:01.023
41 HITE: R Fort-51016 Graphics Data 1514 (0.00.01.023
42 HTTP: R Fort=51016 Graphics Data 1514 (0:00:01.024
43 |TCE: D-80 S-5101% ACK-2385785399 TIN-64240 §0 [0.00.01.074
44 HTTE: R Fort-51016 Graphics Data 1514 (0.00.01.074
45 HTTP: R Fort=51016 Graphics Data 1514 (0:00:01.074
46 |TCE: D=80 S-5101% ACK-2385785399 TIN-64240 60 [0.00.01.110
47  |TCP: D=80 5=51016 ACK=2385785399 JIN=64240 60 [0:00:01.119
48 |TCP: D=80 5=51016 ACK=2385785399 TIN=64240 60 [0:00:01.119
43 Ezpert: Eetransnission 1514 (0.00.01.119
BTTE: R Port=51016 Graphics Data
50 |TCE: D=80 S-5101% ACK-2385785399 TIN-64240 60 [0:00.01.126
51 |TCE: D-80 S-5101% ACK-2385785399 TIN-64240 60 [0.00.01.268
52 |TCP: D=80 5=51016 ACE=2385785399 JIN=64240 60 [0:00:01.268
|53 |TCE. D-80 S-51016 ACK-2385785399 TIN-64240 | §0 10,00 01.2iif:
»
: Scurce port 80 (WWU-HTTP)
. Destination port 51016
. Sequence nunber 2385783839
I Scq number
. Acknowledgnent number 3
Data of fsst - 20 bytes
. Flags =18
i = (Ho urgent pointer)
1 = Acknowledgment
o1 - Fush
0.. = tHo reset)
L... .0, = {No SYW)
0= FIN
= - ! il
§ Expert y Decodte 4 Metrix Jy Host Tekle i Pratocal Dist. J\ Stetistics £
For Help, press F1 =] e v 2]

11 pacchetto 49 ¢ un esempio di ritrasmissione. Cerchiamo di capire cosa ¢
successo. Il pacchetto 30 ¢ regolarmente riscontrato con 1’ack 43.

TCP ogni volta che riceve un pacchetto fuori sequenza non puo inviare un ack
selettivo ma rimanda ’ultimo ack inviato.

Gli ack da 46 in poi sono tutte copie di 43. Evidentemente il pacchetto 31 ¢
andato perso (probabilmente a causa di un router congestionato) e quindi la
ricezione dei pacchetti da 32 in poi causa I’invio di una sequenza di ack
replicati. Dopo un certo numero di ack (nel nostro caso 4 ma dipende
dall’implementazione) taurasi reinvia il pacchetto (pacchetto 49).



Sniffer - Local, Ethernet [Line speed at 10 Mbps] - [b1.cap - 43/116 Ethemet frames]

T Fie Moritor Capture Display Took Database Window Help & x|
=EEE A N S I T S T S e |
No. From [128.148.38.50] From [193.204.161.164] Len |Rel Time <]
1|30 HTITF: R = Graphics Data 1814 10: 00,768
1|31 HTITF: R Graphics Data 1514 /0: 00,768
1|22 HTTF: R For Graphics Data 1514 /0: 00,768
]| 33 HTTF: R Port=5101¢ Graphics Data 1514 /0: 00,768
]| 34 TCF: D=20 S=5101¢ ACK=23285781019 WIN-g4240 &0 0: 00,920
35 HTTF: R Port=5101¢t Graphics Data 1514 /0: o0, 920
36 HTTF: R Port=5101¢t Graphics Data 1514 /0: o0, 920
37 HTTP: R Port=5101f Graphics Data 1514 O: 0o.920
38 HTTP: R Port=5101f Graphics Data 1514 O: 0o.920
39 TCP: D=80 S=51016 ACK=2385783939 WIN=ed4240 ) 0: 01,023
40 HTTP: R Port=51016 Graphics Data 1514 0O: 01.023
41 HTTP: R Port=51016 Graphics Data 1514 0: 01.023
42 HTTP: R Port=51016 Graphics Data 1514 0: 01.024
43 TCP: D=80 S5=51016 ACK=2385785399 WIN=64240 60 0: 01.074
[] 24 HTTP: R Port=51016 Graphics Data 1514 |0: 01.074
]| 45 HTTP: R Port=51016 Graphics Data 1514 |0: 01.074
| 46 TCP: D=80 S5=51016 ACK=2385785399 WIN=h4240 60 0: 01.110
| 47 TCP: D=80 S=51016 ACK=2385785399 WIN=h4240 60 0: 01.119
(1|43 TCP: D=80 S5=51016 ACK=2385785399 WIN=A4240 1] : 01 119
1|43 0
1|50 TCP: D=80 S5=51016 ACK=2385785399 WIN=hR4240 - 60 0:00:01.126
1|51 TCF: D=80 S=51016 ACK=2385785399 WIN=R4240 60 0:00:01. 268
1|52 TCF: D=80 S=51016 ACK=2385785399 WIN=R4240 60 0:00:01. 268
1|53 TCF: D=80 S=51016 ACK=2385785399 WIN=R4240 60 0:00:01. 268
(1|54 TCF: D=80 5=51016 ACK=2385785399 WIN-r4240 60 0:00:01. 268
] HTTF: R Port=51016 Graphics Data 1514 |0:00:01 268
o D=280 S=5101¢ ACK=2385785399 WIN-g£4240 &0 0:00:01 268
HTTF: R Port=5101¢ Graphics Data 1514 0:00:01 268
; D=80 S=5101¢6 ACK=2385786859 WIN-g£4240 | ) 0:00:01 332 ¥
»
Destination port = 51016 =]
Sequence number = 2385785399
Next ezpected Seq number= 2385786859
Acknowledgment number = 3742528971
Data offsst = 20 bytes
Flags = 18
0. = (Ho urgent pointer)
1 = Acknowledgment
.1 = Push
0. = (Ho resest)
0. = (No SVH)
..0 = (Ho FIN)
Window = 32120
Checlsun = 5308 [correct) LI
BB rom ar e -
Decode A Matrix i Host Table A Protocol Dist. A Statistics /-
For Help, press F1 & e £

11 fatto che il pacchetto 49 sia una ritrasmissione ¢ evidenziato dallo sniffer ma
si puo evincere dal fatto che il sequence number di tale pacchetto ¢ pari a
quello dell’ack ripetuto.

L’ack per il pacchetto 49 arriva regolarmente dopo un po’. Confronta 1’ack 58
con il next expected sequence number del pacchetto 49.



esperimento

ricevitore lento e rete veloce

» due calcolatori sulla stessa rete locale:
—10.0.0.2 & un web server
—10.0.0.3 & un client

* il client richiede circa 60 Kbyte al server

* questa volta vogliamo analizzare |l
comportamento della finestra di
controllo di flusso

10



C Sniffer - Local, Ethemet [Line speed at 10 Mbps) - [local_bulk_slow_rcv_fast_net.cap : 1/65 Ethemet frames]

T Fie Moritor Capture Display Took Database Window Help & x|
=|H &5 £ glglgl\ S I v|

No. From [10.0.0.2]

01 043 436 LEN=0 WIN=8§192 11 0:00.00. 000
|2 TCP: D=1049 S=80 SVN ACK-16734437 SEQ-313243275|58 0:00:00. 000
]2 TCEP: D=820 S=1043 ACK=31234327595 TIN-=8760 &0 0:00:00. 004
L]]4 HTTP: C FPort=1049 GET -y.txt HTTP-1.1 244 |0:00:00 037
|5 TCE: D=1049 S=80 ACK=16734627 WIN=32120 54 0:00:00.037
L] e HTTF: R Port=1049 HTHL Data 1514 0:00:00. 038
|7 TCP: D=280 5=1043 ACK=312432905% WIN=87e0 ) 0:00:00 161
L] 2 HTTF: R Port=1049 HTHL Data 1514 /0:00:00 161
]9 HTTF: R Port=1049 HTHL Data 1514 0:00:00 161
[]|10 TCP: D=80 S5=1049 ACKE=3134331975 WIN=8760 ) 0:00:00 164
[]11 HTTE: R Port=1049 HTHL Data 1514 /0:00:00 164
]| 12 HTTE: R Port=1049 HTHL Data 1514 /0:00:00 164
[]/13 HTTE: R Port=1049 HTHL Data 1514 0:00:00 164
|14 TCP: D=80 S5=1049 ACK=3134336355 WIHN=8760 60 0:00:00. 168
|15 HTTP: R Port=1049 HTHL Data 1514 |0:00:00 168
|16 HTTP: R Port=1049 HTHL Data 1514 |0:00:00 168
0|17 HTTP: R Port=1049 HTHL Data 1514 |0:00:00 168
|18 HTTP: R Port=1049 HTHL Data 1514 |0:00:00. 168
1|13 TCP: D=80 5=1049 ACK=313434219 60 0:00:00.174
1|20 T |UTTP: R Port=1049 HTHL Dats 1514 [0:00:00 174
|21 HTTP: R Port=1049 HTHL Data 1514 |0:00:00 174
|22 TCP: D=80 S5=1049 ACK=313434511% WIH=0 60 0:00:00.182
1|23 TCF: D=80 5=1049% ACK=313434511NJIN=8760 60 0:00:00.227
1|24 HITF: R Port=1049 HTHL Data 1514 |0:00:00. 227
1|25 HITF: R Port=1049 HTHL Data 1514 |0:00:00. 227
1|26 HTTF: R Port=1049 HTHL Data 1514 [0:00:00. 227
|27 HTTF: R Port=1049 HTHL Data 1514 [0:00:00. 227
1|23 HTTF: R Po® Y1049 HTHL Data 1514 /0:00:00 227
1|23 HTTF: R Poa@rt i049 HTHL Data 1514 0:00:00 227
1| 30 TCP: D=820 S=1043 ACK=3124353875/WIN=0 Far &0 0:00:00. 232
[]]21 TCF: D=20 S5=1043 ACK=3123435287A UIN-1460 — &0 0:00:00. 256
]| 32 HTTF: R Port=1049 HTHL Data 1514 0:00:00 256
]| 33 TCF: D=20 S5=1043 ACK=3124355335 TIN=8760 &0 0:00:00. 266
]| 34 HTTF: R Port=1049 HTHL Data 1514 /0:00:00 . 266
]| 35 HTTF: R Port=1049 HTHL Data 1514 /0:00:00 266
]| 36 HTTF: R Port=1049 HTHL Data 1514 /0:00:00 . 266
]| 37 HTTF: R Port=1049 HTHL Data 1514 /0:00:00 . 266
]| 33 HTTF: R Port=1049 HTHL Data 1514 /0:00:00 . 266
]| 33 HTTP: R Port=1049 HTHL Data 1514 0:00:00. 266
[]| 40 TCP: D=80 S=1049 ACKE=3134364095 WIH=0 ) 0:00:00. 274
]| 41 TCP: D=80 S5=1049 ACE=3134364095 WIN=8760 ) 0:00:00.278
[]l42 HTTE: R Port=1049 HTHL Data 1514 /0:00:00.278
| 43 HTTP: R Port=1049 HTHL Data 1514 |0:00:00. 278
| 44 HTTP: R Port=1049 HTHL Data 1514 |0:00:00. 278
]| 45 HTTP: R Port=1049 HTHL Data 1514 |0:00:00. 278
| 46 HTTP: R Port=1049 HTHL Data 1514 |0:00:00. 278
| 47 HTTP: R Port=1049 HTHL Data 1514 |0:00:00. 278
[1]48 TCP: D=80 5=1049 ACK=3134372855 WIH=0 ) 0:00:00.283 =
<1 | .
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Anche qui il flusso di dati inizia al pacchetto 6.

La macchina ricevente € un sistema Windows ed annuncia una finestra di 8760,
che corrisponde a 6 pacchetti poichédurante il three-way-handshake il
maximum segment size ¢ risultato essere di 1460.

L’ack 7 provoca ’apertura della finestra di congestione a 2 pacchetti e annuncia
una finestra di controllo di flusso sempre di 8760. Questo significa che
I’applicazione ha fatto in tempo a leggere i buffer prima che venisse mandato
I’ack. Seguono due pacchetti. Dopo 1’ack 10 seguono 3 pacchetti e 4 dopo 1’ack
numero 14. Attenzione: il pacchetto 19 riscontra tutti i pacchetti fino al18 ma
annuncia una finestra di soli 2920 bytes. Questo perché I’applicazione non ha
fatto in tempo a consumare i dati. il server pudé mandare solo due segmenti (20 e
21), pur avendo una finestra di congestione maggiore. L’ack 22 risocontra gli
ultimi due segmenti ma la finestra di controllo di flusso ¢ zero. Il server attende
che I’applicazione sul client consumi dei dati. L’ack 23 ha lo scopo di
annunciare una finestra piu larga (8760 bytes). Nota come tale ack ¢ ridondante
per quanto riguarda il riscontro di bytes infatti riscontra gli stessi bytes del
pacchetto 22. I pacchetti 24-29 saturano ancora la finestra (vedi ack 30). L’ack
31 annuncia che la finestra si € aperta un po’, soli 1460 bytes, ed il server
prontamente manda un solo pacchetto.

Morale gli ack possono essere generati anche dall’applicazione che consuma
bytes per notificare che la finestra di controllo di flusso si ¢ cambiata.
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