PARTE 9

LIVELLO TRASPORTO

- Fondamenti teorici

Dove ci troviamo?

¢ Abbiamo introdotto i termini ed i concetti fondamentali del corso
« Abbiamo trattato il livello IP ed il routing

¢ Abbiamo analizzato il DNS

¢ Abbiamo accennato al livello h2n
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Livello 4 (transport)

Il livello trasporto estende il servizio di consegna
con impegno proprio del protocollo IP tra due
host terminali ad un servizio di consegna a due
processi applicativi in esecuzione sugli host

 Esempi di protocolli transport

— UDP (User Datagram Protocol)

— TCP (Transmission Control Protocol): offre un livello di
trasporto affidabile e orientato alla connessione su di
un canale trasmissivo inaffidabile quale Internet
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Problema del trasferimento affidabile

Analisi del trasferimento affidabile di dati su infrastruttura
inaffidabile (= contesto piu generale del TCP)

« il livello di inaffidabilita del canale determina la complessita del protocollo

¢ problema comune anche a livello 2 e livello 7 (applicazioni)
« uno dei problemi principali nel networking!

s rdt: reliable data transfer

5| % @ e udt: unreliable data transfer
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Diversi protocolli per diversi canali

Protocollo rdtl1.0: Trasferimento su canale
completamente affidabile

Protocollo rdt2.x: Trasferimento su un canale con
errore sui bit

2.0 versione base
2.1 risolve i problemi di duplicazione

2.2 evita due tipi di ACK

3. Protocollo rdt3.0: Trasferimento su un canale con
errore sui bit e perdita di pacchetti
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Trasferimento affidabile su
canale affidabile

1) Trasferimento su canale completamente affidabile (prot. rdt1.0)

rdt_send(): chiamata da sopra, (es., da deliver_data(): chiamata da
applicazione di rete), passa i dati da rdt per consegnare i dati
consegnare al destinatario /

rdt_ send()

Tdel iver data()

lato rehcbr!e GDTTCI I reliable data lato
. transfer protoco fransfer protocol ; ;
mittente [sending side) [receiving side) destinatario
udt_sendni [pocket] | packst] Irdt rov ()
T—aﬂunreliﬂble channel }J
udt_send(): chiamata da rdt, rdt_rcv(): chiamata all’arrivo del
trasferisce i pacchetti sul pacchetto al destinatario
canale non affidabile
Reti di Calcolatori 2003/2004 — Livello trasporto- teoria weblab.ing.unimo .it/reti shtml 9.7

Formalismo: FSM

Uso del formalismo di macchine a stati finiti (FSM) per
modellare il comportamento del mittente e del destinatario

stato: lo stato
successivo e
determinato in modo
unico dallo stato
attuale e dall’evento
che occorre

— Sviluppo incrementale delle funzioni svolte dal mittente e dal
destinatario

— Ipotesi: trasferimento dei dati unidirezionale, ma informazioni

viaggiano in modo bidirezionale
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Automi FSM per protocollo rdt1.0

» Canale affidabile: non ci sono errori di bit, non c’e perdita
di pacchetti
» Un automa per il mittente, uno per il destinatario

« || mittente invia dati sul canale sottostante

* Il destinatario legge dati dal canale sottostante

radt_send{data) rdt_revipockset)
extrachpacket data)

micike pki{packet date)
deliver_dataldata)

udt_senc{packet)

(a) rdt1.0: (b) rdlt1.0:|destinatario
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Trasferimento affidabile su
nal n error | bi

2) Trasferimento su un canale con errore sui bit
(protocollo rdt2.0)

— Il canale trasmissivo puo modificare il valore di un bit

— Possibile modalita per recuperare I'errore

» acknowledgement (ACK): il destinatario comunica esplicitamente al
mittente che il pacchetto ricevuto &€ OK

» acknowledgement negativo (NACK): il destinatario comunica
esplicitamente al mittente che il pacchetto ricevuto ha un errore

« il mittente ritrasmette il pacchetto se riceve un NACK

— Nuovi meccanismi in rdt2.0 rispetto a rdt1.0:
« rilevamento dell’errore (checksum)

» feedback del destinatario: messaggio di controllo (ACK,NACK)
inviato al mittente
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Automi FSM per protocollo rdt2.0

FSM per mittente FSM per destinatario
it send|data) rat revirevpkd] &
compute checksum compt{revek]
make_pktsndpkt, data, checksum) udt send[NACK)
udt sendisndokt) iy

rt rovjrevpkd) -

Bl ishACKIrovpkd]
udt_send{sndpkt]

o
wiait for
call from

rdt rev{revipkd)
A& sACKovDEt)

et rovirevphd] &
rnotcormuptrevpkd)

Il mittente invia un pacchetto evento extractrovpkt data)
- - L deliver_dataldatal
e si mette in attesa della azioni L sendiACK) '

risposta ACK o NACK

Reti di Calcolatori 2003/2004— Livello trasporto- teoria weblab.ing.unimo .it/reti shtml 9.12




Protocollo rdt2.0 nel caso di
trasferimento corretto

FSM per destinatario
FSM per mittente rdt_rcvircvpki] &&
cormupt{rovekd)

roil_sendidaia) udt sendNACK)

comoute checksum
make pitsndpkt, data, checksum)

it revrevipid] .
E) isil'-{“l»{p[' cvpkt] rall_rciviroviokt] 8.8
- ek ! notcormuptrevpkd)
exfracticvpkt data)
cietiver _dataldatal
uct_send{ACK)
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Protocollo rdt2.0 nel caso di

| i rovirovpkd] &8
comuptrowpid]

Ut send(MACK)]

FSM per mittente

rat send|dato)

comoute checksum
rmake pEflsndpkd, dgb

T rew(revpkd)
i isMNACKrevpkt]

Wt sendsndpkd]

reit ft;:’llc‘fﬁr;l_:l ; B[ pott rovirovpkt] B&
T PP WL, ‘< notcorruptreviekd)
exfractrovpkt data)
sliver_dataldatal
Il mittente che ha inviato un pacchetto ed & uctt_senclACK]

in attesa della risposta ACK o NACK del
destinatario, cicla in questo stato rinviando
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Problemi del protocollo rdt2.0

Problema grave del protocollo rdt2.0:
» cosa avviene se ad essere danneggiati sono i messaggi di ACK/NACK?
« il mittente non sa se il destinatario ha ricevuto o meno il pacchetto

Prima soluzione: ritrasmettere il pacchetto ® non funziona perché vi é
rischio di duplicazione del pacchetto

« il protocollo rdt2.0 non gestisce la duplicazione di pacchetti

Altra soluzione: inviare ACK/NACK in risposta a ACK/NACK del
destinatario ® non funziona perché se un ACK/NACK si perde, c'é
ritrasmissione anche di pacchetti ricevuti correttamente
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Protocollo rdt2.1: possibile
i el o rd

Protocollo rdt2.1: Trasferimento su un canale con
errore sui bit e gestione dei numeri di sequenza

Nuovi meccanismi inrdt2.1: numeri di sequenza

* il mittente aggiunge un numero di sequenza a ciascun
pacchetto

* il mittente ritrasmette il pacchetto se il messaggio di
ACK/NACK viene scartato

* il destinatario scarta (nel senso che non consegna al
livello superiore) i pacchetti duplicati
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Automa FSM per protocollo
| rdt2.1- mittente

i _sandidaia)

compute chksum
rrcake_paclEreiokt, 0data, chioum)
udt send|sndpk]

rcit_rovircvpkt] B8
[ corngrsvpkd] |
isMARrcwkl )

udt send|sndpldt)

el n:, e wpakd]

omuptrowpkd) rat mewincvikt]
s Mﬁlr VKT &% rotoaruphineyskd]
Bl isA Kireviskt|

rcdt_powrowphd) Bl
| comruphincvekd] | |
isMAKcvpith |

u;ﬂ_ sandlsrcskd]

it send|datal

compuie chksum

rracibee_ EkiSrecokt, 1 cota, chksum)
il sand(sndpkl]
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Automa FSM per protocollo

it oo vpkt)
&8 notoorpticvpkd)
&bk has seclrovsid)

axhacievpkl data|

celiver dataldoig)
b b -~ mdt ekl
it revirewpsl) moke_pkhsendokl ALK, chksum)| + o
_ 8B comupticvkd] ucl_sendisnoiokd 4B comupticvokl]
o compute chisum cormpute chisum
compute chisum ;mke Handpkt bAK chisum)
make_phisndox Ak e | PRENCOI G
et newicvpkt]
redf sefrcvikt] . A FAR s
BB 1 natcomupticyok] gi Lﬂcﬁf{;ﬁ%'
Bl has_saq ] frevpkl] 3 VBV 2 :
_— FCAFCY
" : ; ; compute chksum
compuie chksum B notcomipticypk] - i i
ke phiisncpkt ACK, chksurm) &2 has saqrovph] midhe_pitlsndpkl ACK.chksum

udt sendfzndpk) uct send(sndpkt]

erfmachicvekt dala)
deliver_dataldatal

compute chksum
moke_pkilsendokt ACK, chksum
uch_send(sndpk]
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Analisi del protocollo rdt2.1

* Mittente

— Numero di sequenza aggiunto a ciascun pacchetto

— Due sequenze di numeri (0,1) sono sufficienti nel caso di ACK/NA CK
per singolo pacchetto prima di (ri)trasmissione

— Deve verificare se anche ACK/NACK ¢ danneggiato

— Serve il doppio di stati rispetto a rdt2.0in quanto lo stato corrente
deve “ricordarsi” se il pacchetto corrente ha un numero di sequenza
paria0ol

e Destinatario

— Deve controllare se il pacchetto ricevuto € duplicato (lo stato
consente di verificare se il numero di sequenza del pacchetto € 0 0 1)

— Il destinatario pud non sapere se il suo ultimo ACK/NACK e stato
ricevuto correttamente dal mittente
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* |[n rdt2.1 il destinatario invia sia ACK che NACK al mittente

* NACK viene inviato sia se e stato ricevuto un pacchetto
danneggiato sia se e fuori sequenza

Possibile miglioramento: invece di inviare NACK, inviare un
ACK per lultimo pacchetto ricevuto correttamente (il
destinatario deve includere il numero di sequenza del
pacchetto a cui si riferisce I'ACK)

® Se il mittente riceve due ACK per lo stesso pacchetto, sa
che il destinatario non ha ricevuto correttamente il pacchetto
successivo a quello per il quale e stato ricevuto il doppio ACK e
qguindi deve agire come un NACK: ritrasmettere il pacchetto
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Parti di automi FSM per rdt2.2

rdt_rcv(rcvpkt) &&
(corrupt(rcvpkt) ||
has seql(rcvpkt)f\ Wait for

rdt_send(data)

sndpkt = make_pkt(0, data, checksum)

rdt_rcv(rcvpkt) &&
( corrupt(rcvpkt) ||

isSACK(rcvpkt.d))
udt_send(sndpk?)

rdt_rcv(rcvpkt)
&& notcorrupt(rcvpkt)
v && iISACK(rcvpkt,0)

e
Parte di FSM

udt_send(sndpkf)

Ofrom | o RS RIS e
del destinatario e
vV— e

rdt_rcv(rcvpkt) && notcorrupt(revpkt)
&& has_seql(rcvpkt)

extract(rcvpkt,data)
deliver_data(data)

sndpkt =make_pkt(ACK1, chksum)
udt_send(sndpkt)

Automa FSM per protocollo

= 4
{ comuptinovpkt)
EACK{eyEkt 0 3

udt_sendisndpld)

rdt_sendiooia)

compuie chlksum
ke _pkisndok!l D dota Shlksurm)
udt_send{zndpkt)

ot _rewirow k)
{ comupi okt)
s CE e plct

udt_sendisndpkn

rat_rowirewvpkd)
BB retoomuptiroyphkt)
Bl BACK SR 1)

rdt_rowincvipkt
Bl notComupt{rovpke)
Bufe inACK revpld 00

rewi{rowphd) Gl

reft_sendidata)l

complte chikaum
make_pki{sndpkt,1 daota,.chksum)
udt_send{sndplkt)
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Automa FSM per protocollo
rdt2.2- destinatario

i rovrovpkd]
ik matconupie vokt
88 has seqlipcvekl]

make ._L 'w=-nd._4= ACKD,chkem|
udll sEndiswdpkl)

wht rewcvpld)
Bl |comuptincukt)
hes seqlicvpkt] |

[Le W cet N mtle oy
BE |comapdirovph)
Feas seg1irsvok] |

uch send(sndpk]
el sendlsnciokd]

st rcvrovpkl)
AR nedoomest IC--.-D'J
28 has sea) lrevpkd]

extractirovekt, data)

e _(lulr_||-;i;_;||r_|5

Corrte chksum

moke pitizerdpkt ACK] chksum)
udt send{sncok)
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Parte 9

Modulo 3:
Protocolli su canale con errore
Sui bit e perdita pacchetti




Nuove ipotesi

* Il canale di trasmissione puo causare errori sui bit e
perdita di pacchetti (dati, ACK)

Come realizzare unatrasmissione affidabile?

e L’uso dichecksum, numeri di sequenza dei pacchetti,
ACK, ritrasmissioni sono utili, ma non sufficienti

e SOLUZIONE: il mittente attende I'’ACK per un
intervallo di tempo “ragionevole”, poi ritrasmette il
pacchetto se non haricevuto I’'ACK
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3.0) Trasferimento su un canale con errore sui bit e
perdita di pacchetti (protocollo rdt3.0)

Soluzione - il mittente attende I'’ACK per un intervallo di
tempo “ragionevole”, poi ritrasmette

Possibili conseguenze

1) Se il pacchetto (o 'ACK) € in ritardo (ma non perso), il
pacchetto ritrasmesso sara duplicato ® questo caso € gia
risolto dall'uso dei numeri di sequenza (per poter
funzionare, anche il destinatario deve specificare il
numero di sequenza del pacchetti per cui ha inviato ACK)

2) richiede I'uso di un countdown timer
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Automa FSM per protocollo
rdt3.0 - mittente

el _sencidona)
ot _seovpkD i

computes chizum pkD S
moke=_pidiEndpkt 0dosa, chksum) Rkl | |
udt_serkEnapkil

s _trer

rett_poselrow p b
tmaou?

il smredanopk
whart_tiersar

wt_rone{noypkdl
& notcomuphiopkd)
Bl 54 R rowipiet T3

vt

udt_sencsrapkl
SRt tirresd

el _prelrevpk

nE_meircvpkt) B
== R rdt_sendicaia)

compuie chisum

e _pkisndpkt.1 Odato chisuam)
wdt_sandisndoEr)

STt T
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Sequenza operazioni in rdt3.0

sender recaiver

Bﬂl’\'df".-r recelwer

sy "F'\'dn

e ACK

sarcd ;:ch

A

s el

ki it ol h"“\-n..__* T pkhD

o kil e

send ACKD - ACK sand ATKD
1y A :

/ send pht
\ TN floss)
/ Lt F]tl :

send ACKT
tirrsoul ik
-y resend pid1 _""“--._____b_
[fa mr’{a i o okt
send ACKD sand ACK]

A
send pkid

iy o et
= s ACKD

[l lomel empmpm e

I meccanismo send-ack per singolo pacchetto é
molte-sempliceed-atfidabierma iINEFHCHIENTE:
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Prestazioni

Protocollo rdt3.0: funziona correttamente, ma la
prestazione del meccanismo stop-and-wait & scadente.

Esempio
» Canale fisico di capacita 1 Gbps (= 1079 b/sec)

+ Ritardo di propagazione (RTT/2) =15 mseC R = transmission rate

« Pacchetti da 1KB (=8 Kb) L(pkt) = lunghezza pacchetto
T _ L (pkt) 8Kb _ 8 imsec
trasm/pkt ~ R ~ 10”9 b/sec
L/R 0.008 0.008 msec
Utilizzazione= = —————— =0.00027

RTT + /R 30 +0.008 _ 30.008 msec

e 1 KB ogni 30 msec ® throughput 33KB/sec su un link da 1 Gbps
- Evidente uso limitato delle risorse fisiche di rete
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Motivazione delle prestazioni

MITTENTE DESTINATARIO

Trasmesso primo bit pkt, t=0 :
Trasmesso ultimo bit del pkt,
t=L/R 1
| Arriva il primo bit del pkt
Arriva I'ultimo bit del pkt; il
destinatario invia I'’ACK

RTT

Arriva ACK, invia prossimo pkty
t=RTT+L/R

L/R .008

q = = = 0.00027
Sender  RTT+L/R  30.008

RTT*= Round Trip Time (se destinatario non rallentato da altri processi)
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Come combinare affidabilita e efficienza

Pipelining ® il mittente invia un numero multiplo di
segmenti prima di ricevere ACK ® Serve un buffer

L'intervallo della sequenza di segmenti viene gradualmente
aumentato fino a raggiungere la dimensione massima del
buffer del mittente e del destinatario

al a sbop-and-wail pralecs] in sperdlicon Bl @ pipebned piolacsl in opercion
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Incremento delle prestazioni

MITTENTE DESTINATARIO

Trasmesso primo bit pkt,t=0 _|
Trasmesso ultimo bit del pkti

:Arriva il primo bit del pkt 1
L Arriva ultimo bit pkt 1, invia ACK
| Arriva ultimo bit pkt 2, invia ACK

Arriva ultimo bit pkt 3, invia ACK

Arriva ACK, invia prossimi pkt; ]

t=RTT+L/R
' Utilizzazione incrementata

di un fattore 3
\ 4

= 0.0008

__3*L/R _ (024
sender RTT+L/R ~ 30.008
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Algoritmi per affidabilita del pipelining

Vi sono due possibili meccanismi per I'affidabilita
del pipelining (in caso di mancato ACK):

» Go-Back-N

* Ritrasmissione selettiva
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Algoritmo Go-Back-N

Mittente:
* Numero di sequenza di k bit nell’header del pacchetto

¢ finestra (window size) di max N pacchetti consecutivi, inviabili

senza ACK

nextsaanun
send_base XTSI Alreddy Lscble, noat

ack'ed yet sent

™ |
[ IINI0NIND [ st ] ot uncoe
LD

window size —34
.n'll
— ACK(n) cumulativo: ACK per n pacchetti
— timeout per singolo segmento

— timeout(n): ritrasmetti il pacchetto n e tutti quelli che
hanno un numero di sequenza superiore ad n
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Funzionamento algoritmo Go-Back-N

Ipotesi:
Finestra=4

Reti di Calcolatori 2003/3

sander

sand pkid \‘-\"\—,

sand pkil

send pktd
Dwicat)

row ACKD
send pldd
rov ACK]

= okt 2 fimeout
send pki2
send pkid
send pkdd
send pkis

send pkt? ‘.\yﬁsg“

"

send okts ‘\_\*

T

T

reCan/ar

rev pkid
send ACKD
oy phd]
send ACK]

rov oktd, discord
send ACKI

row plkdd, discord
send ACK]
rev pkts, discord
S P-.C'r?l

rov pki2, deliver
sanad ACKS
roy pktd, cdeliver
et ACKS

0.35

Algoritmo Ritrasmissione selettiva

* |l destinatario invia ACK di tutti i pacchetti ricevuti
correttamente
— Bufferizzazione dei pacchetti, per consegnarli secondo la
sequenza ordinata al processo applicativo
* |l mittente ritrasmette soltanto i pacchetti per i quali
non haricevuto ACK dal destinatario

— Gestisce un timeout per ciascun pacchetto

» Mittente e destinatario gestiscono due finestre di
sequenze di N pacchetti consecutivi
— La finestra del destinatario avanza di 1 per ogni pacchetto ACK

— La finestra del mittente avanza di 1 per ogni ACK ricevuto entro il

timeout
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Finestra mittente e destinatario

Ipotesi: finestra =14

send base  nexfsagnum

O

t _ window sze—14
PN

i
"
"
"

T

rev_bose

..i.lnt_‘i-::rw dre¥
Wi

Il

(o) sendar view of saquance numbsers

dlrecidy uscible, not
ack’ed yet sent
sent, not )
4 ot usqlo
vet ack'ed [l not usakie
out of ordear 2
N acceptable
{bufferec) but
\ ok ithin window
I«::Ir-acld-,f ack’ed | (o e )

I Expacted, not

ot usatxle
vet received

(k) receiver view of sequence numibers
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Algoritmo Ritrasmissione selettiva

[ lmittente
Dati dall'applicazione:

e se c’e un numero di
sequenza disponibile nella
finestra, invia pacchetto

Timeout(n):
* ritrasmetti pacchetto n,
inizializza nuovo timer per n

ACK(n) nella finestra
[sendbase,sendbase+N]:

* segna pacchetto n ricevuto
* se n é il minimo pacchetto

Mdestinatario

Pacchetto n ricevuto in
[rcvbase, rcvbase+N-1]

* invia ACK(n)

* non ordinato: metti in buffer

¢ ordinato: consegna alla
applicazione; avanza la
finestra al pacchetto
successivo non ancora
ricevuto

Pacchetto n ricevuto in
[rcvbase-N, rcvbase-1]

non ACK, incrementa la * ACK@
finestra fino al successivo Altrimenti:
pacchetto non ACK  jgnora
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Funzionamento Ritrasmissione selettiva

ot seerit
0 1234568789
it sent
01234687868
ki sant

— |01 234586789 —_—
pktd sant, window full

Oz 3leseras

ACKD rovd, it sent
o 2adls e 789

— kil timeout, phiZ resent

ACKT th sent
o123 48k 789
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ekl rowd, delivered . ACKD sent
ol 23456789
ekl rovd. delvered, ACK] sent

pktd rowd. buffered, ACKS sant

o [ZZaFe789
et rovd, buffered, ACKY sent
oizsade7 89

pki2 rovd. deliver pkis 2,3, 4
ACK? zant

0123 ;
oki5 rovd, delivered, ACKS sent

D12346lasae
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Attenzione al numero di sequenzal

Esempio
¢ Numeri di sequenza: 0, 1, 2, 3
*« Dimensione finestra=3

* |l destinatario non vede
differenze nei due scenari a
fianco

« Di conseguenza nel caso (a)
considera come nuovo un
pacchetto duplicato

Ci deve essere una relazione tra
dimensione finestra e numeri di

sequenza
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sender window
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Prossimo obiettivo

* Analizzare quali meccanismi utilizza il
protocollo TCP per realizzare una

“comunicazione affidabile” su di un “canale
inaffidabile”
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