PARTE 2

INTRODUZIONE A
RETI E PROTOCOLLI

Parte 2

Modulo 1;
Introduzione alle reti




Perché le reti tra computer?

» Collegamenti remoti a mainframe (< anni’'70)

e Informatica distribuita vs. informatica monolitica

dei mainframe (anni ’'70)

« Comunicazioni tra utenti (anni ’80)

* “The network is the computer” (anni '90)
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Evoluzione delle architetture

Terminale Terminale
v

7

Elaboratore
Centrale

Terminale

Architettura centralizzata basata su mainframe

Reti di Calcolatori 2003/2004— Introduzione a Reti e Protocolli weblab.ing.unimo .it/reti shtml 24




Evoluzione delle architetture (2)

I° livello Elaboratore

Locale
(PC)

Base
di
Dati

Elaboratore

Centrale

Elaboratore
Locale
(Mini)

-
I* livello Terminale

Architettura gerarchico-distribuita
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Evoluzione delle architetture (3)

Elaboratore

Elaboratore
+
Qpplicativo Clien

Elaboratore
+
Applicativi
Cliente

Elaboratore
+

\pplicativi Server,

Client

Elaboratore
+

Applicativo Clien

Elaboratore
+

A\pplicativo Serve

Server

Architettura distribuita client-server
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Vantaggi dell’'informatica distribuita

» Costi
— dilazionare gli investimenti
— ridurre il costo di calcolo (downsizing)
— ridurre i costi di manutenzione

* Flessibilita

elaborazione
e Distribuzione dei compiti tra le risorse

» Maggiore portabilita e riusabilita delle applicazioni
mediante connettivita (standard) degli elaboratori ed
interoperabilita (standard) delle applicazioni

» Maggiore (??) affidabilita
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Componenti fondamentali di una rete

* NODI
— Host
— Switch

e LINK

— Wired: Cavi coassiali, fibra ottica, ecc.
— Wireless

Reti di Calcolatori 2003/2004— Introduzione a Reti e Protocolli weblab.ing.unimo .it/reti shtml 28



Administrator
Vantaggi dell’informatica distribuita

Administrator
Costi

Administrator
Flessibilità

Administrator
Scalabilità

Administrator
ed

Administrator
espandibilità

Administrator
Distribuzione dei compiti tra le risorse

Administrator
Maggiore portabilità e riusabilità

Administrator
Componenti fondamentali di una rete

Administrator
NODI

Administrator
Host

Administrator
Switch

Administrator
LINK


Modalita di connessione

» Collegamenti diretti
— Point-to-point

E

— Accesso multiplo | | | | | ’ D

=

* Collegamenti indiretti D
— Rete commutata (switched)

E
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Reti (def.)

» Una rete puo essere definita ricorsivamente come

— Due o piu nodi connessi — Due o piu reti connesse
da un link da due o piu nodi

=
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Administrator
Collegamenti diretti

Administrator
Come la seconda rete che ho creato in casa con il cavo crossato

Administrator
Come la prima rete che ho creato in casa con il cavo coassiale

Administrator
Come la rete attuale che ho in casa con un router e uno switch

Administrator
come la rete di casa mia che è connessa a internet e nello stesso tempo la rete interna del cicaia che è connessa a internet


Classificazione delle reti

* Retilocali: Local Area Network (LAN)
— Stanza (10 m)
— Edificio (100 m) Cablaggio “privato”
— Campus (~1 Km)

* Reti metropolitane: Metropolitan Area Network (MAN)
— Citta (~10 Km)

|Poco diffuse, Cablaggio tipicamente “pubblico” |

* Reti geografiche: Wide Area Network (WAN)
— Regione, Stato, Continente, Pianeta @

Cablaggio su terreno “pubblico”: tramite operatore TLC
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Esempio (rete aziendale geografica)

Sede di

Sede di —

Roma E’
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Administrator
Praticamente internet è una wan


Parte 2

Modulo 2:
Introduzione ai protocolli

Comunicazione tra due nodi

Messaggio = Sede di —
. . gg. . Roma E‘

L_insiemedibit |
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Varie scelte per la realizzazione

Come e interconnesso il computer dell’'utente?
Quale mezzo trasmissivo si utilizza?

Quale modalita di trasmissione del messaggio
(=insieme di bit)?

Come si gestisce il transito dei messaggi
attraverso i nodi intermedi?

Di quali servizi puo usufruire 'utente?
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Cosa puo non funzionare?

Interferenze elettriche (errori a livello di bit)
Congestioni (errori a livello di messaggi)
Guasti di link e di nodi intermedi

Guasti di nodi mittente /destinazione

Ritardi nei messaggi
Consegna dei messaggi fuori ordine
“Ascolto” dei messaggi da parte di terzi

(‘nmlnIpQQiT;‘] malto elevatal
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Architettura di rete: basata su livelli

Il lavering e il tipico “modo informatico” per
far fronte alla complessita di un problema:
— Usare astrazioni per mascherare la complessita
— L’astrazione porta naturalmente al layering

— Nelle architetture di rete vi possono essere diverse
astrazioni alternative per ciascun livello

Programmi applicativi (servizi)

Canale Canale
richiesta/risposta | flusso di messaggi

Connessione host-to-host

Mezzo fisico (hardware)
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Corso di “Reti di Calcolatori”

Programmi applicativi (servizi)

Canale Canale
richiestalrisposta | flusso dimessaggi

Connessione host-to-host

<« —— 2zuepoduw| ’

Mezzo fisico (hardware)
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Administrator
layering è il tipico “modo informatico” per
far fronte alla complessità di un problema:

Administrator
Il

Administrator
Usare astrazioni per mascherare la complessità

Administrator
Nelle architetture

Administrator
di rete vi possono essere diverse
astrazioni alternative per ciascun livello

Administrator
Importanza


Le connessioni sono importanti, ma ...

“Le Reti di Calcolatori acquistano un senso ed
un valore solo per le applicazioni che vi
vengono eseguite”

» Lo sviluppatore di servizi di rete puo evitare di conoscere
molti dei dettagli sottostanti

» L'utilizzatore di servizi di rete puo addirittura limitarsi a
conoscere solo l'interfaccia dei servizi (email, WWW, ...)

* L’Ingeanere, invece, deve conoscere il funzionamento
sottostante, ma nel limite di tempo che ci & concesso e
mealio che conosca bene i dettaali dei livelli superiori
piuttosto che sapere tutto di interconnessioni et similia...
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“Computer Networking: A Top-Down

» Libro ditesto: dagli applicativi alle interconnessioni

e Lezioni (al contrario): da cenni sulle interconnessioni ai
dettagli sui protocolli Internet e servizi di rete
— Elementi di interconnessione host-to-network
— Protocaolli, Client/server
- 1P
— Algoritmi di routing
— TCP/UDP
— Naming (DNS)
— Sistemi distribuiti
— Funzionamento applicativi di rete (WWW, posta elettronica, telnet, ...)
— Server di rete
= Livello applicativo (Apache Web server)
= Livello kernel e socket
= Connessioni con altri servizi
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Administrator
L’Ingegnere,

Administrator
deve conoscere il funzionamento
sottostante, ma nel limite di tempo che ci è concesso è
meglio che conosca bene i dettagli dei livelli superiori
piuttosto che sapere tutto di interconnessioni


Protocollo

e La comunicazione tra entita richiede cooperazione, ossia
collaborazione per il conseguimento di uno scopo
comune. Tutte le comunicazioni sono regolate
mediante protocolli.

* Protocollo: insieme di regole e convenzioni sequite da
entita, dislocate su nodi distinti, che intendono
comunicare per svolgere un compito comune.

e Tali regole hanno [lobiettivo di assicurare una
cooperazione efficiente ed affidabile per la comunicazione
tra nodi, [leffettuazione di servizi considerando le
caratteristiche tipiche di un sistema distribuito (banda di
trasmissione limitata, ritardi variabili, errori nella
comunicazione, ...)
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__Elementi di un protocollo di comunicazione_ |

* Sintassi: insieme e struttura dei comandi e delle
risposte, formato dei messaggi

* Semantica: significato dei comandi, delle azioni,
delle risposte da effettuare al momento della
trasmissione e ricezione dei messagqgi

 Temporizzazione: specifica delle possibili
sequenze temporali di emissione dei comandi e
dei messaggi, nonché delle eventuali risposte
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Administrator
La comunicazione tra entità richiede cooperazione,

Administrator
Tutte le comunicazioni sono regolate
mediante protocolli.

Administrator
Protocollo: insieme di regole e convenzioni seguite da
entità, dislocate su nodi distinti, che intendono
comunicare per svolgere un compito comune.

Administrator
Elementi di un protocollo di comunicazione

Administrator
Sintassi: insieme e struttura dei comandi e delle
risposte,

Administrator
Semantica: significato dei comandi, delle azioni,
delle risposte da effettuare al momento della
trasmissione e ricezione dei messaggi

Administrator
Temporizzazione: specifica delle possibili
sequenze temporali di emissione dei comandi e
dei messaggi,


Esempio di protocollo

Tra persone Tra computer
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Stack di protocolli

e In realta, comegia evidenzaito, un sistema di
comunicazione complesso non puo usare un
solo protocollo per gestire le comunicazioni tra
nodi, manecessita di un insieme di protocolli
tra loro cooperanti

» | protocolli costituiscono i blocchi fondamentali
del modello architetturale di rete basato su
livelli

- protocol suite o protocol stack
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Administrator
un sistema di
comunicazione complesso non può usare un
solo protocollo per gestire le comunicazioni tra
nodi, ma necessita di un insieme di protocolli
tra loro cooperanti

Administrator
protocol suite o protocol stack


Modello a livelli di protocolli

e Ciascun protocollo, ad un certo livello, ha un’interfaccia
“interna” verso il livello superiore ed inferiore, ed
un’interfaccia “esterna” verso il livello equivalente di un

altro nodo.
Interfaccia| Protocollo livello n+1
Llinterna” Interfaccia
i [13 ”
[Interfaccia Protocollo livellon > |“esterna
“interna”

Protocollo livello n-1

Mezzo fisico (hardware)
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Interfacce e servizi del protocollo

* Le interfacce di ciascun protocollo vengono dette:
— Service interface (“interna”): operazioni e servizi offerti al protocollo
superiore
— Peer-to-peer interface (“esterna”): messaggi scambiati con un livello
equivalente (peer) sull’'altro nodo

Protocollo _Serwce Protocollo
livello n+1 livello n+1
Protocollo Prvotocollo
livellon Peer-to-peer livellon
interface
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Administrator
Ciascun protocollo,

Administrator
ha un’interfaccia
“interna ” verso il livello superiore ed inferiore, ed
un’interfaccia “esterna” verso il livello equivalente di un
altro nodo.

Administrator
interna”):

Administrator
Le interfacce

Administrator
di ciascun protocollo vengono dette:

Administrator
Service interface

Administrator
Peer-to-peer interface (“esterna”):


Note

* |l termine “protocollo” & abusato e inflazionato. Lo

si utilizza per indicare:
— Sia le specifiche delle interfacce
— Sia le regole di comunicazione

— Sia i moduli software che implementano interfacce e

servizi

* |l termine “peer-to-peer” utilizzato in questo contesto e
corso non ha nulla a che vedere con i protocolli e

architetture peer-to-peer (p2p) utilizzati per condividere

file (es., gnutella, Kazaa).

Si studieranno nel corso di SISTEMI E SERVIZI DI RETE

(1° anno, Laurea Specialistica)
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Comunicazione concettuale
e La comunicazione avviene logicamente tra peer entity
(entita allo stesso livello)
o livel licati )
@ < > S arle
A
v Protocollo livellon
hveller < > vellon
Drnfnr‘nll.n livello 2
livello 2 < livello 2
Protocollo livello 1
livello 1 > livello 1
Mezzo di comunicazione fisico
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Administrator
termine “protocollo” è abusato

Administrator
si utilizza per indicare:

Administrator
le specifiche delle interfacce
– Sia le regole di comunicazione

Administrator
i moduli software che implementano interfacce e
servizi

Administrator
La comunicazione avviene logicamente tra peer entity


Comunicazione effettiva

e Inrealta, la comunicazione tra peer entity e diretta solo a
livello hardware.
In quasi tutti gli altri casi, la comunicazione é indiretta.

@ destinatario
livellp n livejon
livellp 2 live§o 2
IiveIII) 1 livefo 1

Mezzo di comunicazione fisico
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Mezzi per realizzarla (1): PDU

» A ciascun livello, il messaggio si compone di
— Protocol Control Information (PCI) - header
— Service Data Unit (SDU) - informazione

 PCl+ SDU =PDU (Protocol Data Unit)

| |

SDU (dati) 1PCl (header)
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Administrator
la comunicazione tra peer entity è diretta solo a
livello hardware.
In quasi tutti gli altri casi, la comunicazione è indiretta.

Administrator
A ciascun livello, il messaggio si compone di
– Protocol Control Information

Administrator
header

Administrator
Service Data Unit

Administrator
informazione

Administrator
PCI + SDU = PDU (Protocol Data Unit)


Mezzi per realizzarla (2):
Incapsulamento del messagqgio

Messaggio (livello N)

| DATI |header liv.n | Protocol Data Unit (PDU a livello N) =
; : header livello N + dati

; ;

| DATI |header liv. N |header liv. N-1 |

v v

| DATI |header liv. N |header liv. N-1 | |header liv. 2 |

v ;

| DATI | header liv. N |header liv. N-1 | | header liv. 2 | header liv. 1
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Come avviene la comunicazione

(STEP 1)

G|, -

¥ 117, o

livello-3 livello-3
livelio-2 | livelio-2
livello 1 F livello 1

g g

Mezzo di comunicazione fisico
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Administrator
Protocol Data Unit (PDU a livello N) =
header livello N + dati


Come avviene la comunicazione

(STEP 2)

livello 3 livello 3
livello 2 livello 2
livello 1 livello 1

U T 1]

| U

Mezzo di comunicazione fisico
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Come avviene la comunicazione
A
v v

livello-3 ! livello-3

livello 2 livello 2

livello 1 | # [T 1] livello 1

Mezzo di comunicazione fisico
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Esempio (stack di protocolli)
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Esempio (funzionamento)

> HHP RRP Data

Reti di Calcolatori 2003/2004— Introduzione a Reti e Protocolli weblab.ing.unimo .it/reti shtml 2.36




SINTESI

1. Il sistema di comunicazione richiede un insieme di
protocolli tra loro cooperanti (detti protocol suite o
protocol stack)

2. Si identifica una relazione aerarchica nelle funzioni che
compongono un  processo di comunicazione:
Architettura a livelli (layer)

3. Vi e indipendenza funzionale tra i vari livelli: il servizio
fornito da un livello & definito in modo indipendente dalle
procedure con cui € implementato

4. 1l livello n, sfruttando anche il servizio offerto dal
livello n-1, fornisce un servizio al livellon+1

5. La comunicazione avviene logicamente tra peer, ma in

realta attraversa tutti i livelli sottostanti, mediante
incapsulamento del messaggio a ciascun livello.
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Parte 2

Modulo 3:
Stack di protocolli standard



Administrator
Si identifica una relazione gerarchica nelle funzioni che
compongono un processo di comunicazione:
Architettura a livelli (layer)

Administrator
Vi è indipendenza funzionale tra i vari livelli: il servizio
fornito da un livello è definito in modo indipendente dalle
procedure con cui è implementato

Administrator
Il livello n, sfruttando anche il servizio offerto dal
livello n-1, fornisce un servizio al livello n+1

Administrator
La comunicazione avviene logicamente tra peer, ma in
realtà attraversa tutti i livelli sottostanti, mediante
incapsulamento del messaggio a ciascun livello.


Comunicazione e standard

» La comunicazione tra nodi differenti e,
possibilmente, basati su piattaforme hardware e/o
software eterogenee necessita di STANDARD

» L'informatica, da sempre, conosce due tipi di
standard

— STANDARD de iure
— STANDARD de facto

 Gli standard di comunicazioni tra calcolatori
offrono un esempio “storico”
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Due standard in concorrenza

SO/0S TCP/IP

(de iure) (de facto)
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Il caso dello “standard de iure”
|ISO/OSI

e |L’organizzazione 1SO (International Standard
Organization) ha definito le specifiche di quello
che sarebbe dovuto essere lo standard di
protocolli per linterconnessione di  nodi
eterogenei: OSI (Open System Interconnection)
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Funzionalita del modello ISO/OSI

1) Protocolli di comunicazione (network level): riguardano la
comunicazione di messaggi tra nodi della rete, in modo da
nascondere le caratteristiche dei mezzi fisici di trasmissione alle

funzionalita di elaborazione

2) Protocolli di elaborazione (application level): insieme di
meccanismi per il controllo delle applicazioni

Protocolli di
Funzioni di | ---elaberaziene -—-| Funzioni di
elaborazione elaberazione
interfaccia— Protocolli di _—interfaccia
Funzioni di  |-6emwHHcaZONS | Funzioni di
comunicazione comunicazione
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Administrator
L’organizzazione ISO

Administrator
ha definito le specifiche di quello
che sarebbe dovuto essere lo standard di
protocolli per l’interconnessione di nodi
eterogenei: OSI

Administrator
Protocolli di comunicazione (network level): riguardano la
comunicazione di messaggi tra nodi della rete,

Administrator
Protocolli di

Administrator
elaborazione

Administrator
(application level): insieme di
meccanismi per il controllo delle applicazioni


| livelli del due Protocol Stack

ISO/OSI

TCP/IP

Application Application
Presentation
Session
Transport 5> Transport
Network Internet
Data link Host-to-
Physical network
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Host A Host B
nro 0 nrO 0
v v
strato-di-anplicaziona < strato-di-applicazione
strate-cappicazion e strato-di-apphcazion e
strato-di-presentazione < strato-di-presentazione
strato-ei-sessione A strato-gi-sessione
ctratn di tracnnarin Cl ctratn d tracnarta
Strate-e+-raspoerte strato-at+-trasporte
strato-direte < » strato-direte
ctratn di enllanamaontn < » ctratn di cnllanamaontn
Nodo all’interno
< » Comunicazione logica dellarete
4 P Comunicazione fisica
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Administrator
I livelli dei due Protocol Stack

Administrator
ISO/OSI

Administrator
ß7

Administrator
à

Administrator
5

Administrator
TCP/IP

Administrator
I 7 livelli del modello ISO/OSI

Administrator
strato di applicazione

Administrator
strato di presentazione

Administrator
strato di sessione

Administrator
strato di trasporto

Administrator
strato di rete

Administrator
strato di collegamento

Administrator
strato fisico


Livelli ISO/OSI

e Livello fisico (1): Gestisce i particolari meccanici ed elettrici della
trasmissione fisica di un flusso di bit

e Livello di collegamento dati (2): Gestisce i frame o0 i pacchetti
trasformando la semplice trasmissione in una linea di comunicazione

priva di errori non rilevati.

— Gestisce l'accesso e I'uso dei canali fisici, gestisce il formato dei messaggi
suddividendo (ove necessario) i dati in frame.

— Gestisce la corretta sequenza dei dati trasmessi, comprendente luso di
codifiche ridondanti (ad es., bit di parita) per lindividuazione e la
correzione di errori che si sono verificati nello strato fisico, e la conferma
dell’avvenuta ricezione

e Livello di rete (3): Fornisce i collegamenti e l'instradamento dei
pacchetti nella rete, comprese la gestione dell'indirizzo dei pacchetti in
uscita, la decodifica dell'indirizzo dei pacchetti in ingresso e la
gestione delle informazioni di instradamento (ad es., router)
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Livelli ISO/OSI (cont.)

e Livello di trasporto (4): Effettua il controllo end-to-end della sessione
di comunicazione (accesso alla rete da parte del client e trasferimento
dei messaggi tra i client) e garantisce I'affidabilita del trasporto

e Livello di sessione (5): Consente a utenti su macchine eterogenee di
stabilire sessioni, implementando funzioni di coordinamento,
sincronizzazione e mantenimento dello stato di sessione

e Livello di presentazione (6): Risolve le differenze di formato che
possono presentarsi tra diversi nodi della rete (ad es., conversione tra
caratteri ASCII, Unicode, EBCDC, conversione di codifica tra little- e
big-endian), ma anche la compressione dei dati, la sicurezza e
l'autenticita dei messaggi attraverso tecniche di crittografia

e Livello di applicazione (7): Fornisce un’interfaccia standard per i
programmi applicativi che utilizzano la rete, mascherando le
peculiarita e la complessita del sistema sottostante
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Administrator
Livello fisico

Administrator
Gestisce i particolari meccanici ed elettrici della
trasmissione fisica di un flusso di bit

Administrator
Livello di collegamento dati

Administrator
Gestisce i frame o i pacchetti
trasformando la semplice trasmissione in una linea di comunicazione
priva di errori non rilevati.

Administrator
Gestisce l’accesso e l’uso dei canali fisici, gestisce il formato dei messaggi
suddividendo

Administrator
i dati in frame.

Administrator
Gestisce la corretta sequenza dei dati trasmessi, comprendente l’uso di
codifiche ridondanti

Administrator
per l’individuazione e la
correzione di errori che si sono verificati nello strato fisico, e la conferma
dell’avvenuta ricezione


Formato del messaggio inviato

* Messaggio (PDU) composto daintestazione (header) e dati

» Ogni livello aggiunge una propria intestazione

Intestazione del livello collegamento dati
Intestazione del livello rete
Intestazione del livello trasporto
Intestazione del livello sessione
Intestazione del livello presentazione
Intestazione del livello applicazioni
v v ¥

Dati
N— _

—
Insieme di bit inviati sulla rete
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Comunicazione nel Modello ISO/OSI

Aﬂessaggio inviato Messaggio riCQ{to

T OO O 0100

OO O o o0

—

Rl H 1
Ty Stoct

Mittente Rete di comunicazione Destinatario

Ma I’'|SO/OSI non e riuscito ad affermarsi perché
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Due standard

non piu in

concorrenza
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TCP/IP

(de facto)
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